PRINCIPIO 6. SESUKRTIAD
PE LA INFOKMACLZON

IMPLICACIONES

Como estrategia para preservar la seguridad de la informacidn, se
deben establecer politicas que permitan detectar riesgos y establecer
controles de seguridad, tecnologias y procedimientos para proteger y

salvaguardar la informacién.

Establecer un Sistema de Gestién de Seguridad de la Informacién, que permita
minimizar y controlar los riesgos, de tal forma que se proteja los principios basicos
de los datos: confidencialidad, disponibilidad e integridad.

Tener un procedimiento para clasificacién de la Informacidn, establecer

revisiones periédicas a los datos y mecanismos de acceso y control para la
gestion de los datos.

La informacidn debe ser protegida contra accesos no autorizados que
impliquen manipulacién y modificacion.

Establecer mecanismos de seguimiento y control.

La entidad deberd proporcionar los recursos humanos, técnicos y econdmicos
para garantizar la seguridad de la informacion.

Actudlizacién periddica de las politicas y objetivos de seguridad de la
informacion.
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PRINCIPIO: SEQUKTLAY
DE LA INFORMACZON

POLITICAS GENERALES DE SEGURIDAD DE LA
INFORMACION

POLITICA 2. SEGURIDAD DEL
RECURSO HUMANO

El Departamento Administrativo para la Prosperidad Social
asegura que los servidores publicos, contratistas y pasantes
comprendan sus responsabilidades durante la relacién laboral o
confractual; también garantiza el entendimiento de lo anterior,
mediante la debida instruccién, socializacién y suscripcién de
acuerdos de confidencialidad.




POLITICA 4. CONTROL DE
ACCESO

El Departamento Administrativo para la Prosperidad Social
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establece las medidas de control de acceso a nivel de red,
sistema operativo, base de datos, aplicaciones y acceso JI.
fisico para garantizar confidencialidad de la informacisn.

POLITICA 6. SEGURIDAD FiSICA Y
DEL ENTORNO

El Departamento Administrativo para la  Prosperidad  Social,

establece controles para prevenir el acceso fisico no autorizado y
los dafios por amenazas ambientales en las distintas sedes, para
garantizar la disponibilidad, integridad y disponibilidad de la
informacion. .

POLITICA 8. SEGURIDAD EN LAS
COMUNICACIONES

El Departamento  Administrativo  para la
Prosperidad Social, asegura la proteccién de las
redes de telecomunicaciones para evitar el
acceso no autorizado a la informacién que se
transmite en las redes y comunicaciones que

utiliza la entidad.




POLITICA 10. RELACIONES CON LOS
PROVEEDORES

El Departamento Administrativo para la Prosperidad Social establece e
implementa lineamientos y controles para que los proveedores,
contratistas y terceros adopten un manejo seguro de la informacién
acorde al Sistema de Gestién de Seguridad de la Informacién - SGSI
de la Entidad. Estableciendo un marco de colaboracién equilibrado que
preserve la confidencialidad, integridad y disponibilidad de la

informacidn de la Entidad.

POLITICA 12. ASPECTOS DE
SEGURIDAD DE LA INFORMACION DE
LA GESTION DE CONTINUIDAD DEL
NEGOCIO.

El Departamento Administrativo para la Prosperidad Social

establece los planes de contingencia tecnolégica de los sistemas
de informacién criticos para la Entidad.




